
Securing Your Web World

 Trend Micro™

Enterprise Security
 for Endpoints and Mail Servers
  Максимальная надежность и минимальная сложность системы защиты для почтовых и файловых 
серверов, а также клиентских и мобильных устройств  

Крупные предприятия ежедневно используют Интернет для связи 
с клиентами, партнерами и сотрудниками, поэтому ключевые точки 
взаимодействия — клиентские системы, серверы и почтовые серверы — 
нуждаются в постоянной защите. Однако обслуживание отдельных 
решений для обеспечения безопасности каждой из этих точек увеличивает 
затраты и риск и усложняет процесс. Необходима корпоративная система 
безопасности, объединяющая защитные решения для почтового сервера 
и конечных точек и отличающаяся максимальной надежностью при 
минимальной сложности и ресурсоемкости.   

Уменьшение риска заражения благодаря интегрированному решению для 
обеспечения безопасности почтовых серверов и конечных точек
Сложные вредоносные программы используют различные точки входа, поэтому единственно 
эффективным средством защиты является многоуровневая система. Решение Trend Micro™ 
Enterprise Security for Endpoints and Mail Servers — это единая интегрированная система 
защиты почтовых и файловых серверов, а также клиентских систем и мобильных устройств 
от множества угроз. 
• Снижение уровня заражения конечных компьютеров на 62%1 благодаря многоуровневой 

системе защиты
• Блокирование спама и доступа к вредоносным веб-сайтам
• Соблюдение законодательных норм благодаря функциям фильтрации входящего 

и исходящего содержимого и защиты от вредоносных программ

Максимальный уровень защиты благодаря новейшим технологиям анализа угроз    
Комплексные угрозы поражают системы быстрее и сильнее, чем раньше. Для защиты от 
постоянно растущего числа угроз в реальных вычислительных средах компания Trend Micro 
предлагает лучшую в своей области — по данным независимых исследований2 — систему 
безопасности на базе платформы Trend Micro™ Smart Protection Network™. 
• Мгновенная защита с использованием «облачных» технологий анализа угроз, исходящих 

из электронной почты, вредоносных сайтов и файлов
• Устранение новейших угроз еще до того, как они успеют проникнуть в сеть предприятия 

и нанести ущерб

Минимальная сложность и надежная защита корпоративной среды с учетом ваших 
индивидуальных потребностей      
Управление единой системой безопасности в распределенных и неоднородных сетевых 
средах — непростая задача. В решении Trend Micro Enterprise Security for Endpoints and Mail 
Servers реализованы многоуровневая система управления, гибкие возможности настройки 
и высокий уровень масштабируемости.  
• Поддержка различных платформ снижает сложность системы в неоднородных средах
• Тесная интеграция с ведущими решениями от компаний Microsoft, Cisco и IBM Lotus

Эффективная система безопасности помогает экономить средства   
Сегодня задача сокращения расходов актуальна как никогда. Основная их часть связана 
с приобретением и развертыванием систем защиты данных, а также управлением ими 
ИТ-персоналом. Решение Trend Micro Enterprise Security for Endpoints and Mail Servers 
обеспечивает комплексную защиту и максимальную эффективность администрирования, 
позволяя предприятиям экономить время и деньги  
• Экономия на текущих задачах очистки благодаря существенно сниженному уровню 

заражения конечных точек и автоматизированным функциям удаления вредоносных 
и шпионских программ

• Уменьшение зависимости от традиционных антивирусных баз и потребности в управлении
• Повышение эффективности благодаря централизованным веб-средствам управления 

и формирования отчетов

ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ

Объекты защиты
• Почтовые серверы
• Файловые серверы
• Клиенты
• Мобильные устройства

Защита от угроз
• Вирусы и троянские программы
• Уязвимости сети
• Шпионские программы, руткиты и боты
• Веб-угрозы
• Спам и фишинг-атаки
• Нежелательное содержимое

ОСНОВНЫЕ ПРЕИМУЩЕСТВА

• Снижение риска заражения благодаря 
комплексной защите по всему 
периметру сети

• Оперативная защита благодаря 
средствам отслеживания угроз, 
основанным на технологии 
вычислительных облаков.

• Снижение уровня заражения конечных 
устройств на 62%

• Значительное сокращение расходов 
на управление системой безопасности 

• Возможности масштабирования 
и настройки в масштабах всей 
организации

• Блокирование спама и доступа 
к вредоносным веб-сайтам
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TREND MICRO  I  ENTERPRISE SECURITY FOR ENDPOINTS AND MAIL SERVERS

Минимальные требования к системе
Текущую информацию о требованиях 
решения Enterprise Security for Endpoints 
and Mail Servers к системе можно 
найти на странице, посвященной этому 
продукту, по адресу: 
http://ru.trendmicro.com/ru/home/enterprise/

Пакеты решений Trend Micro 
• Enterprise Security Suite
• Enterprise Security for Endpoints and 

Mail Servers
• Enterprise Security for Endpoints
• Enterprise Security for Gateways
• Enterprise Security for Communication 

and Collaboration

Trend Micro™ Enterprise Security
Пакет Trend Micro™ Enterprise Security — 
это интегрированное предложение, 
включающее продукты, службы и решения 
для защиты данных на базе платформы 
Trend Micro Smart Protection Network™. 
Их сочетание гарантирует максимальную 
защиту от новейших угроз, а также 
сокращает затраты и снижает сложность 
системы в управлении.

© Trend Micro Incorporated, 2009. Все права защищены. Trend 
Micro, логотип Trend Micro (буква t в шаре), InterScan, OfficeScan, 
PortalProtect, ScanMail и Trend Micro Control Manager являются 
товарными знаками или зарегистрированными товарными 
знаками компании Trend Micro Incorporated. Все прочие названия 
компаний и программных продуктов могут быть товарными 
знаками или зарегистрированными товарными знаками 
соответствующих владельцев. Сведения, содержащиеся в 
данном документе, могут быть изменены без предварительного 
уведомления. [DS01_ESEMS_091204RU]
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Максимальная защита по всему периметру сети: от конечных устройств до почтовых серверов

КЛИЕНТСКИЕ СИСТЕМЫ
•  OfficeScan
•  Intrusion Defense Firewall
•  Security for Mac

ФАЙЛОВЫЙ 
СЕРВЕР
•  OfficeScan
•  ServerProtect

МОБИЛЬНЫЕ 
УСТРОЙСТВА
•  Mobile Security

УПРАВЛЕНИЕ
•  Control Manager

ПОЧТОВЫЙ СЕРВЕР
•  Пакеты ScanMail Suite

Многоуровневая защита Поддерживаемые 
платформы

Преимущество

ПОЧТОВЫй СЕРВЕР
ScanMail™ Suite for Microsoft® 
Exchange Windows Блокирование спама и шпионских 

программ на почтовом сервере
ScanMail™ Suite for Lotus™ 
Domino™ Windows, Linux Блокирование спама и шпионских 

программ на почтовом сервере
ФАйлОВЫй СЕРВЕР
OfficeScan™ Windows Защита серверов Windows
ServerProtect™ for Windows®/
Novell NetWare Windows, NetWare Защита файловых серверов Windows 

и NetWare
ServerProtect™ for Linux™ Linux Защита файловых серверов Linux
КлИЕНТСКИЕ КОМПьюТЕРЫ
OfficeScan™ Windows Защита клиентских систем Windows

•  Intrusion Defense Firewall Windows
Превентивное блокирование 
уязвимостей и защита от вмешательства 
в работу сервера

•  Mobile Security (Standard) Windows Mobile, 
Symbian

Защита данных и приложений на 
смартфонах и КПК

•  Security for Mac Apple Macintosh
Защита клиентских компьютеров 
Macintosh от вредоносных программ и 
блокирование вредоносных веб-сайтов

УПРАВлЕНИЕ
Control Manager Advanced Windows Централизованное управление защитой

Объект защиты Защитные модули Преимущество
Обмен 
сообщениями

•  InterScan™ Messaging 
Security Virtual Appliance

•  Email Encryption Gateway
•  Email Encryption Client
•  IM Security

•  Виртуальная система защиты почтового 
шлюза блокирует спам и почтовые угрозы

•  Шифрование на основе личных данных 
на шлюзе

•  Шифрование на основе личных данных 
на конечной точке

•  Устранение угроз, распространяющихся 
в системах обмена мгновенными 
сообщениями

Совместная 
работа •   PortalProtect •  Защита систем совместной работы 

SharePoint

Интернет
•  InterScan Web Security 

Virtual Appliance
•  Advanced Reporting and 

Management

•  Виртуальная система защиты веб-шлюза 
блокирует веб-угрозы и выполняет 
фильтрацию URL-адресов

•  Система формирования отчетов об 
использовании Интернета в режиме 
реального времени

Данные на 
конечных точках 

•  Data Loss Prevention for 
Endpoint •  Защита от потери данных

Центр обработки 
данных •  Deep Security

•  Система защиты сервера для 
физических, виртуальных и «облачных» 
вычислительных сред

Хранилище •  ServerProtect for NetApp
•  ServerProtect for EMC

•  Защита серверов-хранилищ
•  Защита серверов-хранилищ

Наблюдение за 
безопасностью 
сети

•  Threat Management 
Services

•  Выявление и устранение активных 
заражений, проникших через 
инфраструктуру защиты

Поддержка 
для крупных 
предприятий

•  Premium Support •  Индивидуальный подход, 
предупреждение проблем

ДОПОлНИТЕльНЫЕ МОДУлИ ENTERPRISE SECURITY FOR ENDPOINTS AND MAIL SERVERS
Систему защиты можно расширить с помощью перечисленных ниже модулей, чтобы привести ее в соответствие с 
требованиями конкретной среды.

http://ru.trendmicro.com/ru/home/enterprise/
http://ru.trendmicro.com/ru/home/enterprise/enterprise-security-demo/index.html
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